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大语言模型生成文本检测定义

生成任务

人类编写

模型生成

检测器

From?

From?

◼ 判断未知来源的文本是由语言模型生成的还是由人类编写的

主题写作

机器翻译

智能问答

··· ···

Passage x1

Passage x2

Passage xi

未知文本数据

Apple, a tech giant, 
revolutionizes consumer 
electronics with 
innovative products like 
iPhones, iPads, and Macs.

Apple, Founded by 
Jobs and Wozniak,  
has become a 
symbol of design 
excellence and user-
friendly technology 
worldwide.

二元分类任务

ChatGPT?

Lama2?

OPT?

......

2



分享论文目录

最新进展

⚫ Zero-shot Detection SOTA   ICML 2024

Spotting LLMs With Binoculars: Zero-Shot Detection of Machine-Generated Text 

⚫ Fine-tuning Detection   ICLR 2024

Detecting Machine-Generated Texts by Multi-Population Aware Optimization for Maximum Mean Discrepancy 

新视角

⚫ 短文本检测 ICLR 2024 Spotlight

Multiscale Positive-Unlabeled Detection of AI-Generated Texts

⚫ 局限性

Exploring the Limitations of Detecting Machine-Generated Text

⚫ 可解释性

Detecting Machine-Generated Texts: Not Just “AI vs Humans” and Explainability is Complicated

⚫ 新观点 ICLR 2024 

Can LLM-Generated Misinformation Be Detected?  

3



Spotting LLMs With Binoculars: Zero-Shot Detection of Machine-

Generated Text

用双筒望远镜发现LLM:机器生成文本的零样本检测
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Spotting LLMs With Binoculars: Zero-Shot Detection of Machine-Generated Text   ICML2024

Motivation

Capybara Problem

水豚问题

根据指定提示，LLM可能生成高困惑度高随机性文本

困惑度分数：2.20
DetectGPT对数概率得分：0.14
GPTZero认为该文本49.71%由AI生成

判断错误！
如何消除提示生成的“高
随机文本”对检测带来的

影响？
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Spotting LLMs With Binoculars: Zero-Shot Detection of Machine-Generated Text   ICML2024

Method

困惑度计算

Binoculars score：0.73 小于阈值0.901 判断正确！

提出Cross-perplexity与Binoculars score
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Spotting LLMs With Binoculars: Zero-Shot Detection of Machine-Generated Text   ICML2024

效果优于现有SOTA（Fast-DetectGPT）

Experiment

7

Detection of Machine-Generated Text from ChatGPT



Detecting Machine-Generated Texts by Multi-Population Aware 

Optimization for Maximum Mean Discrepancy

基于最大平均差异的多群体感知优化检测机器生成文本
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Detecting Machine-Generated Texts by Multi-Population Aware Optimization for Maximum Mean Discrepancy   ICLR2024

Preliminary

Maximum Mean Discrepancy (MMD)

最大平均差异定义：寻找一个“well-behaved”函数𝒇,使得下面目标最大

MMD的作用

用于检验两堆数据是否是来源于同一分布

𝑀𝑀𝐷 = 0 ⇔ 𝑃 = 𝑄
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Motivation

利用MMD识别分布差异的能力来进行大模型生成文本检测，但直接训练核函数（深

度神经网络）会出现高方差导致性能不稳定的情况，探索出现原因并消除其影响。

Detecting Machine-Generated Texts by Multi-Population Aware Optimization for Maximum Mean Discrepancy   ICLR2024

不同的LLM或相同LLM的不同设置

生成文本MGT存在显著差异

训练深核导致高方差
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Detecting Machine-Generated Texts by Multi-Population Aware Optimization for Maximum Mean Discrepancy   ICLR2024

Method

任务定义

公式换算
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优化目标



Detecting Machine-Generated Texts by Multi-Population Aware Optimization for Maximum Mean Discrepancy   ICLR2024

Experiment

MMD-MP在不同LLM生成文本检测
场景下均表现良好
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Test Power指当𝑷 ≠ 𝑸时，拒绝原假设（ 𝑷 = 𝑸 ）的概率
 特征提取：OpenAI的GPT2语料训练的RoBERTa
 深核网络：Transformer

（768*100→512*100→51200→300）



Multiscale Positive-Unlabeled Detection of AI-Generated Texts

人工智能生成文本的多尺度正无标签检测
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Multiscale Positive-Unlabeled Detection of AI-Generated Texts     ICLR 2024 Spotlight

Preliminary

PU Learning（Positive-unlabeled learning） 正样本-无标签学习

PU Learning是一种半监督学习方法，数据集只有正样本和无标签数据，学
习目标是从已知的正样本和无标签样本中构建一个分类器，能够将无标签
样本正确地分类为正类或负类。

应用场景

✓ 垃圾邮件检测：只有部分邮件被标记为垃圾邮件，其他邮件（绝大多数
为正常邮件）未标记。PU学习可以帮助识别未标记邮件中的垃圾邮件。

✓ 医学诊断：在某些情况下，只有确诊为某种疾病的患者数据（正类数
据），而其他患者数据（绝大多数为健康人群）未标记。PU学习可以用
于诊断这些未标记数据中是否有其他病人也患有该疾病

损失函数 先验概率
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Motivation

⚫ 随着文本长度变短，检测的难度显著增加

⚫ 少数机器生成的文本过于简短，以至于文本表达与人类高度相似

Multiscale Positive-Unlabeled Detection of AI-Generated Texts     ICLR 2024 Spotlight

Contribution

⚫ 将文本检测问题建模为部分正样本-无标签问题（PU）

⚫ 制定多尺度正样本-无标签（MPU）训练框架，应对短文本检测挑战

⚫ 同时提出多尺度文本变换模块，将长文本变换为短文本进行训练

15



Multiscale Positive-Unlabeled Detection of AI-Generated Texts     ICLR 2024 Spotlight

Method

多尺度正样本-无标签（MPU）训练框架

损失函数

长文本与短文本分布不同，先验概率不同

基于长度变化的先验概率递归计算

长度可变的PU损失计算

最终的损失函数
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文本长度 先验概率



Multiscale Positive-Unlabeled Detection of AI-Generated Texts     ICLR 2024 Spotlight

Experiment

MPU方法在短文本检测上能显著

提高可训练模型性能，且保持模

型在长文本检测下的良好性能。

TweepFake数据集检测性能（Twitter平台上

的AI生成短推文数据集）

HC3数据集的中英文检测性能（Full：长文本，Sent：短文本）
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Exploring the Limitations of Detecting Machine-Generated Text

探索检测机器生成文本的局限性
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Motivation

Exploring the Limitations of Detecting Machine-Generated Text

针对不同风格文本进行检测，探索分类方法在文本检测上的局限性

实验方法在领域外文本数据的检测性能较差
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Exploring the Limitations of Detecting Machine-Generated Text

Experiment
不同语言学特征对检测性能的影响

模型依赖命名实体、平均
句子长度、宾语占比等语
言表层特征。

人类书写简单文本更容易
误判为机器文本，而困难
文本则具备高准确率。

标点和空格严重影响模型
性能。
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Detecting Machine-Generated Texts: Not Just “AI vs Humans” and 

Explainability is Complicated

检测机器生成文本:不仅仅是“AI vs 人类”,可解释性是复杂的
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Motivation

Detecting Machine-Generated Texts: Not Just “AI vs Humans” and Explainability is Complicated

现有的检测方法缺乏可解释性，GPTZero具备一定可解释性

使用6项指标作为输入，训练机器学习

方法模拟决策无法达到原始性能

◼ Readability

◼ Percent SAT

◼ Simplicity

◼ Perplexity

◼ Burstiness

◼ Average sentence length

检测结果

特征指标
如何决策？
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Detecting Machine-Generated Texts: Not Just “AI vs Humans” and Explainability is Complicated

质疑二元分类范式，提出三元分类范式（Human   Undecided   Machine）

Method

实验探究三元分类范式的合理性

表现较好的3类检测方法

GPTZero Sapling   Binoculars

较难检测的2个LLM

GPT4     ChatGPT-3.5

构建三元数据集并人为标注
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Detecting Machine-Generated Texts: Not Just “AI vs Humans” and Explainability is Complicated

Method

实验探究三元分类范式的表现

3个人类专家从拼写错误、语法错误、困惑度、

逻辑错误、不必要重复、可读性、文本结构、
偏见共8个特征维度出发，对原始数据进行三元
标签标注

人为标注 三元分类实验

针对标签为未确定文本的检测性能较差

混淆矩阵乘以二元分类结果得到三元分类结果
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Can LLM-Generated Misinformation Be Detected?

LLM生成的错误信息能被检测出来吗？
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Motivation

LLM生成的错误信息是否比人类撰写的错误信息更加有害？

Can LLM-Generated Misinformation Be Detected?    ICLR 2024

LLM生成的错误信息相对人类撰写的检测难度对比

具体来说

问题分解

⚫ 如何利用LLM生成错误信息？

⚫ 人类能检测出LLM生成的错误信息吗？

⚫ 检测器能检测出LLM生成的错误信息吗？
错误信息分类
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RQ1: How can LLMs be utilized to generate misinformation?

Can LLM-Generated Misinformation Be Detected?    ICLR 2024

利用上述生成方法攻击ChatGPT的表现

几乎不能抵御HG和大多

数CMG方法，AMG方法

则常被拒绝回答

LLM生成错误信息方法分类：

 幻觉生成（HG）

 任意错误信息生成（AMG）

 可控错误信息生成（CMG）

Finding 1: LLM可以按照用户的指示产生不同类型、领域和错误的错误信息。
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RQ2: Can humans detect LLM-generated misinformation? 

Can LLM-Generated Misinformation Be Detected?    ICLR 2024

挑选10名人类评估员仅仅依据阅读感觉针对错误信息数据进行检测

Finding 2:对于人类来说，LLM生成的错误信息比具有相同语义的人类编写的错误信息更难发现。
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RQ3: Can detectors detect LLM-generated misinformation?

Can LLM-Generated Misinformation Be Detected?    ICLR 2024

以LLM作为base model对错误信息进行检测

Finding 3:对于检测器来说，LLM生成的错误信息比具有相同语义的人类编写的错误信息更难检测。

检测性能：GPT4 > Human > ChatGPT3.5

Conclusion: LLM生成的错误信息比人类撰写的错误信息更加有害！
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Thank you
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